Néhany jo tanacs, hogy ne valjon online
csaldk aldozatava:

KiberPajz

em a pénziigyekben

Gondolja at a kapott Gzenet tartalmat. Tisztazza magaban, hogy a leirtak mennyire
feleltethetéek meg a valosagnak. Lehet, hogy az adott szolgaltatasnak vagy banknak
nem is az ugyfele? Egy olyan szolgaltatastél kap sms-t, ahol korabban nem adta meg a
telefonszamat? Nem is rendelt semmit, mégis hogyan érkezhetne csomagja?

. Amennyiben nem tudja eldénteni egy Uzenet valosagtartalmat, vegye fel a kapcsolatot a
kildével. Keresse fel példaul a szolgaltatdja, a bankja vagy a hivatkozott csomagkildé
szolgalat hivatalos honlapjat, esetleg hivja fel ket a hivatalos telefonszamukon.
Amennyiben egy kozdsségi oldalon privat lizenetet kap egy ismeretlentdl? Hagyja
figyelmen kivil. Azonban ha egy ismer&stél, kérdezzen vissza a linkre kattintas el6tt, mit
killdétt Onnek az illetd.

Mindig legyen gyanakvo a masok altal kezdeményezett olyan kapcsolatfelvétellel
szemben, amikor nem tud minden kétséget kizardban megbizonyosodni a masik fél
kiletérél. Ne adja meg illetékteleneknek szemelyes, pénziigyi és biztonsagi adatait! Ha
egy gyanus lizenet egy linket vagy egy mellékletet tartalmaz, ne kattintson ra és ne is
toltse le.

. Az esetek tulnyomé tdbbségében az online téerben mikédo blinézok az emberi
kivancsisagot hasznaljak ki. Ne déljén be egy ismeretlen felado6tdl kapott lizenetnek, ne
akarjon csak most az egyszer kattintani, még akkor sem, ha az lizenet szerint egy videot
talalt Onrél egy ismerése. Egy nem vart és minden el6zmény nélkiil kapott linket vagy
csatolmanyt ne nyisson meg.

. Amennyiben adathalasz-tamadas célpontjava valt, jelezze ismer6seinek, ezzel segitve
az 6 online biztonsagukat. Nem volt elég szemfiiles egy adathalasz-lizenet kapcsan, és
rakattintott az abban talalhato linkre? Haladéktalanul vegye fel a kapcsolatot a
szamlavezetd bankjaval, és tegyen feljelentést a rendérségen!

Ne kattintson kéretlen szoveges Uzenetekben érkezett hivatkozasokra, mellékletekre
vagy kepekre a kildé szemelyazonossaganak ellenérzése nélkil! Az ellenérzéshez
keressen ra a szamra az interneten (ha csalasrél van sz6, valoszin(ileg nem On lesz az
elsd), vagy hasonlitsa 6ssze a szamot az érintett szervezet hivatalos telefonszamavall!

. Azonnal vegye fel a kapcsolatot a bankjaval, ha azt gyanitja, hogy egy smishing
tizenetre valaszolt és megadta banki adatait!



